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(57) Abstract: The invention concerns a method 
which consists in illuminating with coherent 
light one at least partly scattering surface in 
volume of control objects in specific illumination 
conditions, in recording the resulting speckle 
pattern for different nominal values of illumination 
parameters and in a range of values around said 
nominal values, then, upon verification of other 
objects or those same objects, in illuminating 
said objects in the same nominal conditions 
and comparing each time the resulting speckle 
pattern with those which have been recorded 
and in keeping the objects if their speckle pattern 
corresponds to one of those which have been 
recorded. 
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(57) Abrege : Le proc6d6 conforme a V invention 
consiste a illuminer en lumiere coherente une 
surface au moins partiellement diffusante en 
volume d' objets temoins dans des conditions 
d' illumination precises, a enregistrer les figures de 
tavelures ainsi obtenues pour differentes valeurs 
nominales de parametres dMllumination et dans 
une fourchette de valeurs autour de ces valeurs 
nominales, puis, lors de la verification d'autres 
objets ou de ces memes objets, a illuminer ces 
objets dans les memes conditions nominales et a comparer a chaque fois la figure de tavelures ainsi obtenue avec celles qui ont 6t6 
enregistrees et a retenir les objets si leur figure de tavelures correspond a Tune de celles qui ont €\& enregistrees. 
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PROCEDE D'AUTHENTIFICATION ET D'lDENTIFICATION OPTIQUE 
D'OBJETS ET DISPOSmF DE MiSE EN OEUVRE 

La pr6sente invention se rapporte d un proc6d6 d'authentification 
5 et ^identification optique d'objets et £ un dispositif de mise en oeuvre de ce 
proc6d6. 

Pour authentifier un objet, on peut lui incorporer une marque 
difficile £ reproduire ou & falsifier, telle qu'une etiquette holographique, ou 
bien on peut structurer de fagon particuliSre son materiau de support, par 

10 exemple, ou bien encore, on peut inclure dans le mat6riau d'une des parties 
de Tobjet des particules ou des composants qui ne sont d6celables que par 
une observation physique d I'aide d'appareils spteiaux. 

On oonnatt d'aprds le brevet GB 2 221 870 un proo6d6 
d'authentification d'objets bas6 sur I'observation du « speckle » (tavelures) 

15 r6trodiffus6 par une structure emboss6e sur ces objets, ou bien par la 
superposition de deux mat£riaux d'indices de refraction diff6rents, ou encore 
par des objets de phase qui leur sont incorpor6s et qui cr6ent une diffusion 
dans le volume d'une de leurs couches. 

Par ailleurs, on a propos6 et utilis§ pour I'authentification des 

20 billets de banque I'utilisation directe de la structure a!6atoire de leur support, 
observSe en lumfere incoh6nente et assoctee & une signature 6lectronique 
bas6e sur I'encodage de I'image par un algorithme d'encodage & cl6 
publique. 

Les proc6d6s d'authentification cit6s ci-dessus n6cess'rtent la 
25 modification des objets d authentifier, ce qui n'est pas toujours possible 
(oeuvres d'art, objets fragiles,...) ou ne peuvent s'appliquer qu'a certaines 
categories d'objets (billets de banque,...). 

La pr6sente invention a pour objet un proc6d§ d'authentification 
et/ou ^identification d'objets qui ne n6cessite aucune modification de ces 
30 objets, qui permette de les authentifier d coup sQr, qui permette de 
reconnaltre facilement des objets contrefaits, et qui soit facile d mettre en 
oeuvre. 

La pr6sente invention a 6galement pour objet un dispositif 
d'authentification et/ou d'identification d'objets qui soit facile d r6aliser et & 
35 utiliser, qui puisse Stre facilement adapts a toute sorte d'objet et qui soit le 
moins on6reux possible. 
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Le precede conforms a I'invention consiste a illuminer en lumiere 
coherente une surface au moins parBellement diffusante en volume d'objets 
temoins dans des conditions d'illumination precises, a enregistrer les figures 
de tavelures ainsi obtenues pour differentes valeurs nominales de 
5 parametres d'illumination et dans une fourchette de valeurs autour de ces 
valeurs nominales, puis, lore de la verification d'autres objets ou de ces 
memes objets, a illuminer ces objets dans les mimes conditions nominales 
et a comparer a chaque fois la figure de tavelures ainsi obtenue avec celles 
qui ont ete enregistrees et a retenir les objets si leur figure de tavelures 
10 correspond a Tune de celles qui ont ete enregistrees. 

Le dispositif conforme a I'invention comporte un dispositif 
optique d'enregistrement a source laser, un dispositif de memorisation et un 
dispositif de lecture optique a source laser, des parametres de ces 
dispositifs optiques etant modifiables. 
15 selon une caracteristique de I'invention, les parametres 

modifiables des dispositifs optiques sont Pun au moins des parametres 
suivants : longueur d'onde de la source laser, direction d'emission du 
faisceau laser, localisation du faisceau laser, position de la source laser, 
indinaison et position de I'objet par rapport au faisceau laser . 
20 La presents invention sera mieux comprise a la lecture de la 

description detaillee de plusieurs modes de realisation, pris a titre 
d'exemples non limitatife et illustres par le dessin annex6, sur lequel : 

- les figures 1 et 2 sont des blocs -diagrammes de deux 
differents modes de realisation du dispositif optique de lecture 
du dispositif d'authentification et d'identification conforme a 
I'invention, 

- la figure 3 est un bloc-diagramme d'un mode de realisation du 
dispositif optique d'enregistrement du dispositif 
d'authentification et d'identification conforme a I'invention, 

30 - la figure 4 est une vue simplifiee d'un domaine spectral 

d'images servant a constituer les references lore de 
I'enregistrement des figures de tavelures selon le precede de 
I'invention, et 



25 
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- la figure 5 est un bloc-diagramme simplrfi6 tfun mode de 
realisation d'un dispositif optique confbrme d l'invention pour 
I'enregistrement de inferences d holographie glectronique. 
L'invention s'adresse aussi bien d Pauthentification qu*& 
5 IMdentificatiori d'objets avec les memes dispositifs d'enregistrement et de 
lecture. Par la suite, il ne sera question, pour simpler, que 
d'authentification, 6tant bien entendu que les mSmes appareils et proc6d6s 
s'appliquent & ('identification. 

Si Ton appliquait un proc6d6 connu de formation de tavelures a la 
10 surface d'un objet tel qu'un objet opaque ou un 6cran de phase, en 
respectant & la lecture approximativement les mfimes conditions 
d'illumination qu'& I'enregistrement, on obtiendrait les m§mes figures. 
Cependant, la contrefagon d'un tel objet est relativement ais6e et peut se 
faire par diflferents proc6d6s (moulage, copie optique,...). 
15 Pour assurer une trfes bonne protection contre la contrefagon, 

l'invention prSvoit d'illuminer des objets diffusants ou partiellement diffusants 
dans leur volume. Ainsi, la copie de ces objets est rendue tr&s difficile. 
Cependant, la structure de la lumiSre diffus6e devient beaucoup plus 
sensible d toute variation de chacun des paramfetres d'observation. 
20 C'est ainsi que si la longueur d'onde utilis6e lors du contraie est 

differente de celle de I'enregistrement, par suite des dispersions naturelles 
des diodes laser des sources d'illumination, la figure observ6e est 
complement differente de celle enregislr6e. Si le dispositif servant au 
contrdle ( appe!6 ici dispositif de lecture) est le m§me que celui qui a servi & 
26 I'enregistrement, on peut espgrer une bonne reproductibilit6. Par contre, si 
I'on veut dSvelopper un systeme comportant plusieurs lecteurs de faible 
coQt, il est n6cessaire de nSsoudre ce probl&me. La complexity de la 
structure des tavelures et sa sensibilit6 aux divers paramfttres d'observation 
dependent des caract6ristiques du milieu diffusant : sa longueur d'onde 
30 moyenne de diffusion, son absorption, le nombre et les caracteristiques 
g6om6triques des inhomog6n6it6s. Si Ton a la maltrise de la conception de 
I'objet & prot6ger, on peut choisir selon l'application un milieu faiblement 3D 
(c'est-a-dire fbrtement absorbant et faiblement diffusant) ou, au contraire un 
milieu dans lequel une onde d'illumination subit un trajet complexe, avec de 
35 nombreuses diffusions, afin de rendre faible la probability de copie ou de 
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fausse decision. On peut Sgalement jouer sur l'6paisseur de la (des) zone(s) 
ou se produit la diffusion. 

L'invention prSvoit, par construction du systeme de lecture, de 
rfeduire le nombre de paramfetres dont depend le rSsuttat. Ainsi, on choistt 
5 avantageusement une configuration optique toterante & I'inclinaison. Pour 
r^duire 1'effet des paramfctres que Ton ne peut complement martriser, on 
met en oeuvre les caracteristiques suivantes : 

-La premiere de ces caract6risfiques consiste & enregistrer les 
figures de tavelures pour les difterentes valeurs que peuvent prendre ces 
10 paramfctres non contr6l6s, par exemple lorsque la longueur d'onde du 
faisceau coherent d'illumination peut difterer d'un lecteur a I'autre, on 
enregistre les figures de tavelures d'un objet pour les diverses longueurs 
d'onde possibles en lecture. Ce proc6d6 n6cessite un sysfeme 
d'enregistrement complexe et coQteux, mais I'operation d'enregistrement est 
15 unique, ou r6alis6e avec un petit nombre de syst&mes d'enregistrement, 
alors que les lecteurs sont g6n6ralement nombreux et doivent §tre peu 
coGteux. Cependant, on ne peut enregistrer les figures de tavelures pour un 
grand nombre de valeurs de paramfetres, car la base de donn6es de 
reference pour un objet donn6 augmenterait rapidement et pourrait entraTner 
20 une reduction des performances lors de I'etape de reconnaissance. 

La deuxfeme de ces caracteristiques consiste, en phase de 
lecture, & faire varier le parametre consid6r§ dans la plage de valeurs 
admissibles. C'est ainsi que I'oh peut, en modifiant la valeur du courant de la 
diode laser de lecture, balayer une petite plage de longueurs d'onde. Parmi 
25 les paramfctres dont 1'invention pr6voit de faire varier la valeur, se trouvent en 
particulier : la focalisation du faisceau de lecture, la position de la source 
d'illumination, I'inciinaison de I'objet par rapport a ce faisceau. Bien entendu, 
il est preferable de maintenir & un minimum le nombre de ces param&tres & 
ajuster et le nombre de valeurs difF6rentes qu'ils peuvent prendre, car la 
30 complexit6 du lecteur et la dur6e de I'operation de lecture augmentent 
rapidement en fonction du nombre de param6tres et de leurs differentes 
valeurs. 

Selon un deuxfeme mode de mise en ceuvre de 1'invention, on 
rend le syst&me interactif en v6rifiant que, pour un param&tre donn6, tir6 de 
35 manidre afeatoire dans la plage de valeurs autorisSes (par exemple dans le 
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cas d'une position particultere du systfeme de lecture par rapport k I'objet), le 
signal observe sort bien celui que Con attend. II est ainsi possible de choisir le 
niveau de s6curit6 que Ton souhaite : on peut privil6gier avec un m§me 
systeme la rapidity ^identification ou d'authentification, ou la s6curit6 en 

5 multipliant le nombre de verifications. Cette caract6ristique rend le pnoc6d6 
de 1'invention a la fbis plus robuste et plus difficile & violer. 

On va d6crire maintenant un mode de realisation du dispositif de 
invention pour ('application d un lecteur de badges ou de tickets permettant 
i'acc&s £ des zones prot6g6es. Bien entendu, I'invention n'est pas limitee £ 

10 cette application, et peut §tre mise en ceuvre dans de nombreuses autres 
applications n^cessitant une identification ou une authentification d'objets 
tr£s divers (ceuvres d'art, cheques, billets de banque,...). 

La performance en reconnaissance est Ii6e & la quantity 
d'informations recueillie lors de I'ytape d'acquisition. Cette quantity I 

15 d'informations peut Stre d6finie par la relation : 

I = Log (probability a posteriori / probability a priori) 
la probability a posteriori 6tant la probability pour que I'objet reconnu sort le 
bon, compte tenu de ('observation farte, et la probability a priori est la 
probability que ('observation que Ton a faite se produise. 

20 Pour maximiser la quantity d'information des acquisitions, il faut : 

1) que la probability a priori sort aussi faible que possible, ce qui 
s'obtient en choisissant un nombre de pixels illumin6s aussi grand 
que possible, et en s'assurant que les valeurs d'intensity de ces 
pixels soient aussi indypendantes que possible entre elles (ce qui 

25 n'est pas le cas si la taille des pixels est sensiblement plus faible 

que celte des grains de tavelures). 

2) Que la probability a posteriori sort aussi grande que possible. II 
faut pour cela que les conditions de mesure soient suffisamment 
reproductibles pour qu'un objet ne donne pas des rysultats trap 

30 diffy rents au cours du temps ou selon les lecteurs. 

On comprend que ces deux contraintes jouent en sens inverses. 
Concevoir un systeme admettant un grand nombre de pixels indypendants 
suppose que Ton maltrise parfaitement la reproductibility du systeme et la 
stability de I'objet. En pratique, si Con salt acquyrir 10 000 pixels 

35 indypendants et si Ton dyfinit par seuillage pour chacun de ces pixels deux 



WO 2004/057525 




PCT/EP2003/050975 



etats possibles, aprfes un pr§-trattement adequat (destine justement & les 
rendre independants), la probabilite a priori est de 1/(2 A 10 000), sort de 
Tordre de e-3000, ce qui revlent d dire qu'il est theoriquement possible de 
reconnaltre 10 A 3000 objets differents. En pratique, on ne pourra pas utiliser 
5 pleinement cette performance, car pr6tendre reconnaltre chacun de ces 
objets supposerait que Ton sort sQr de chacun des pixels de I'acquisttion, ou 
que la probabilite a posteriori sort 6gale a 1. Ce n'est pas le cas puisque Ton 
accede a une information analogique, assez dependante des conditions 
d'observation, et qu'il faut done prSvoir une m6thode de comparaison et un 
10 seuil de decision adaptes a ('acquisition faite. 

La m6thode de comparaison de I'invention tient compte de la 
nature des acquisitions qui se pr6sentent sous forme d'images. Une methode 
classique de comparaison d'images est la correlation des images brutes ou 
issues d'un pr6-traitement destine a les normaliser. Une correlation est une 
15 comparaison globale des images, et Ton decide que deux images sont 
identiques si le maximum de correlation est superieur a un seuil donne. Le 
choix du seuil a une incidence importante dans la probabilite a priori : par 
exemple si I'on travaille sur des signaux binaires de longueur 1000 bits et 
que Ton fixe le seuil a 0,5, la probabilite a priori passe de 10 A -301 a 10* -58. 
20 En pratique, et pour des questions de robustesse, il faut souverrt fixer le seuil 
de decision a une valeur sensiblement plus faible, e'est-a-dire tol6rer un 
pourcentage beaucoup plus important d'erreur. Toujours pour I'exemple de 
signaux de 1000 bits de longueur, une correlation avec un seuil fix6 a 0,1 
conduit a une probabilite a priori de 10* -3. On voit done qu'avec ces 
25 proc6d6s, il n'est pas d6raisonnable de partir d'images comportant environ 
10 000 pixels ind6pendants. Un autre facteur reduisant la performance est le 
fait que la localisation de Timage n'est pas parfartement d6finie. On est done 
conduit & considerer non seulement le produit de correlation « central », mais 
egalement les produits de correlation correspondant d des translations 
30 d'images dans une gamme donn6e. 

On va decrire en reference & la figure 1 un premier mode de 
realisation d'un lecteur conforme a I'invention. Ce lecteur 1 comporte une 
source laser 2, par exemple une diode laser monomode, consid6r6e comme 
une source ponctuelle 2a, suivie d'une lentille 3 au foyer image 4 de laquelle 
35 est formee I'image de la source 2a. Le foyer 4 coincide avec le foyer objet 
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d'une deuxieme lentille 5 de courte focale (par exemple 4 mm) dont I'axe 
optique est perpendiculaire a celui de la lentille 3. Le foyer image de la 
lentille 5 coincide avec la surface de I'objet 6 & examiner. La lentille 5 est 
immediatement suivie d'un diaphragme 7. Le foyer 4 est amend sur la face 

5 oblique de separation d'un cube 8 de separation de polarisations. 
Perpendiculairement a I'axe optique de la lentille 5, d l'oppos6 de I'objet 6 par 
rapport au cube 8, on dispose un detecteur 9. 

Dans ce dispositif 1, la lentille 3 forme une image du point source 
2a au foyer objet de la lentille 5. Ainsi, le faisceau 10 d'illumination de I'objet 

10 6 est collimate, et sa section est determin6e par le diaphragme 7. La lentille 5 
forme une image de la zone 6clair6e de I'objet 6 sur le detecteur 9. Le cube 8 
rgflgchit & Taller le faisceau d'illumination polarise vers I'objet 6, tandis qu'il 
ne laisse passer (sans le r6fl6chir) dans le sens contraire que le faisceau & 
polarisation orthogonale & la premiere. Ainsi, on eiimine ou on reduit 

15 fortement la reflexion speculaire de I'objet 6. 

L'ouverture num6rique du systeme de lecture 1 et la valeur de son 
grandissement optique sont choisies de telle fagon que la taille des grains 
des tavelures soit superieure £ cede des pixels du detecteur 9, de maniere £ 
6viter des ph6nom6nes d'aliasing qui nuiraient 3 la qualite de la 

20 reconnaissance. A titre d'exemple, on peut travalller sur un champ objet 
ayant des dimensions de Pordre 500pm x 500pm. Si la surface utile du 
detecteur 9 est de 5mm x 5mm, le grandissement optique peut 6tre de 10 
fois. SI le detecteur 9 comporte une matrice de 256 x 256 pixels, on ne 
pourra echantillonner correctement que 10.e4 grains de tavelures. La 

25 resolution du systeme de lecture est volontairement limitee d 5pm dans le 
plan objet, par exemple en limitant rouverture num6rique & 0,1 & I'aide du 
diaphragme 7. 

Le lecteur 1 comporte 6galement des moyens de positionnement 
precis (non repr6sent6s) de I'objet 6 ainsi que des moyens de calcul (non 
30 repr6sent6s) permettant de comparer (Image numerique observ6e avec 
I'image attendue (enregistree) pour I'objet d verifier. De fagon avantageuse, 
le systeme 1 comporte 6galement des moyens de lecture (non repr6sent6s) 
des informations contenues e la surface ou d Hnterieur de I'objet 6 (piste 
magnetique, puce eiectronique, zone de stockage optique, code § barres,..). 
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On a represents en figure 2 un autre mode de realisation 10 du 
dispositif optique du systeme de lecture de Rnvention. Sur cette figure, des 
elements similaires a ceux de la figure 1 sont affect6s des m6mes references 
num6riques. La difference prindpale par rapport au dispositif de la figure 1 
5 reside dans le fait que les axes optlques des lentilles 3 et 5 sont confondus, 
ces deux lentilles etant dispos6es de part et d'autre du cube s6parateur 8, 
entre l'objet 6 et le detecteur 9, La source laser 2 edaire directement la face 
oblique du cube 8, et elle est s'rtu6e au foyer objet de la lentllle 3 (compte 
tenu de la reflexion du faisceau laser sur la face oblique du cube 8). 
10 On va decrire en reference a la figure 3 un mode de realisation du 

systeme d'enregistrement de figures de tavelures confbrme a rinvention. De 
fagon g6n6rale, le systeme d'enregistrement est similaire au systeme de 
lecture. La difference entre eux reside prindpalement dans les moyens 
permettant de fiaire varier, lore de I'enregistrement, divers parametres 
15 critiques qui peuvent diff6rer cPun systeme de lecture a rautre (ces systemes 
de lecture doivent g6n6ralement §tre bon marche, car produits a un grand 
nombre d'exemplaires, et done leurs caracteristiques ne sont pas identiques 
d'un systeme £ rautre). Ces parametres critiques sont en particulier la 
longueur d'onde de la source laser, la distance de localisation, le 
20 positionnement de l'objet a examiner. Ce systeme d'enregistrement, qui est 
unique, ou produ'rt a un faible nombre cfexemplaires, doit §tre de meilleure 
qualite que les systemes de lecture. II sert a enregistrer autant d'images de 
tavelures de reference qu'il y a de combinaisons de parametres critiques a 
considerer et susceptibles de varier. L'ensemble de ces figures constitue la 
25 base de donn6es de reference permettant de mener a bien une 
authentification ou une identification. 

Sur la figure 3, des elements similaires a ceux des figures 1 et 2 
sont affectes des m§mes references numeriques. Le dispositif 1 1 de la figure 
3 comporte le m§me dispositif d'imagerie optique que celui de la figure 2, a 
30 savoir les lentilles 3 et 5 a axes optiques optiques confondus et dispos6es 
de part et d'autre du cube s6parateur 8. La source laser 2 est disposee au 
foyer objet de la lentille 3.Le diaphragme 7 est dispose tout de suite aprfcs 
(dans le sens aller du faisceau de la source laser) la lentille 3. L'objet 6a (on 
cherche a verifier s'il est effectivement authentique, c'est-A-dire l'objet 6 lui- 
35 mdme, qui a servi a realiser la base de donn6es) est place de la m§me fagon 
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que I'objet 6. En outre, on a represents sur la figure 3 un actuateur 12 qui 
sert a faire varier de facon tres fine (de quelques microns ou dizaines de 
microns, par exempie) la distance de localisation du faisceau laser sur I'objet 
6a, en faisant varier, par exempie, la position de la lentille 3. On peut 
5 egalement faire varier I'ouverture du diaphragme 7. Bien entendu, d'autres 
moyens (non repr6sent.es) permettent de faire varier les autres parametres 
critiques du systeme d'enregistrement Oongueur d'onde laser, etc, comme 
precise ci-dessus). 

Les images enregistrees dans la base de donnees peuvent etre 
10 des images brutes foumies par le defacteur du systeme d'enregistrement. 
Cependant, I'invention prevoit d'enregistrer des images pre-traitees, de 
preference sous forme compresses, en particulier lorsque la base de 
donnees doit comporter un grand nombre dlmages. Le pre-traitement peut 
etre realis§ de nombreuses faoons. Du fait que la transformee de Fourier de 
15 I'image (obtenue par exempie par F.F.T.) est bien adaptee a la 
reconnaissance en lecture, elle est une des methodes de pre-traitement 
preferees de I'invention. Afin de normaliser I'image de reference ainsi 
obtenue, on la divise par son module, c'est-a-dire que I'on ne conserve que 
son information de phase, ce qui revient a effectuer une operation de 
20 "blanchiment" du spectre de I'image. De plus, afin de ne garder que la partie 
reproductible de 1'information, on supprime les valeurs correspondant aux 
frequences spatiales basses, qui comportent des termes lies a I'objet (a 
reflectivite moyenne), a I'illumination (pour eviter des inhomogeneites du 
faisceau domination), et qui peuvent egalement comporter des residus de 
25 repliement de spectre. On supprime egalement les valeurs correspondant 
aux frequences spatiales elevees, dont le rapport signal a bruit est plus 
faible. Les valeurs retenues sont codecs avec un nombre de bits aussi faible 
que possible, sans toutefois trap reduire la probabilite de reconnaissance. 11 
faut trouver, selon le niveau de securite recherche, et selon le volume 
30 maximal desire de la base de donnees, un compromis entre le nombre de 
valeure retenues pour chaque reference et la dynamique des references. On 
a represent© en figure 4 un exempie de domaine spectral retenu pour 
constituer une base de donnees de references. Sur cette figure 4, les axes 
de coordonnees sont gradues en valeurs normalisees de frequences 
35 spatiales des figures de tavelures, en x et en y. Le contour 13, defini pour 
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des frequences inferieures a la moitie de la frequence spatiale normalisee, 
englobe I'ensemble des frequences spatiales de I'image, et delimite une 
surface fermee 14 (en grise) a I'interieur de laquelle on a trace un exemple 
de domaine spectral retenu 15 (hachure) contenu dans la surface 14. 
5 D'autres transformations d'images, conduisant a une reduction de 

la taille de la base de donnees avec une perte d'infbrmations reduite peuvent 
dtre mises en ceuvre dans le cadre de I'invention, par exemple les 
transformees en ondelettes ou les transformees en cosinus. Comme dans 
les methodes dassiques de compression d'images, on ne retient qu'un 
10 certain nombre de coefficients de la transformee, parmi les plus signfficatifs. 
Compte tenu du spectre de ces images, assez uniforms, et tres different de 
celui des images naturelles, on peut choisir a priori les composantes a 
retenir, comme precise pour le precede decrit ci-dessus, et contrairement a 
ce qui se fait ciassiquement en codage-compression d'images. 
15 u precede de I'invention precede de la facon suivante pour 

I'authentification locale. Le systeme de lecture possede la cle publique qui lui 
permet de lire et de decrypter sur la carte la signature de I'image de 
tavelures. Apres un pre-trartement destine a isoler la zone utile de I'image, 
une comparison est faite entre la signature optique observee et la signature 
20 stockee sur la carte. Cette comparaison peut etre faite selon une methode 
dassique dite de « pattern matching », par exemple par une correlation entre 
I'image observee et I'image de reference, comme precise ci-dessus. Compte 
tenu des proprietes bien connues de la correlation, si I'image de reference a 
ete stockee sous la forme de composantes spectrales, comme precise ci- 
25 dessus, I'operation de comparaison consists essentiellement a prendre la 
transformee de Fourier de I'image observee et de faire ie produit des 
composantes spectrales retenues par celles de la reference. Le resultat de 
I'operation est ensuite compare a un seuil pour decider de l'authenticite. 

Selon une forme alternative du precede de I'invention, la decision 
30 d'authenticite est prise de preference a I'aide d'un critere hybride ponderant 
plusieurs resultats, par exemple : 

- le logarithme de I'ecart entre I'amptitude du pic de correlation 
et un seuil predefini, 
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- la distance entre la position actuelle du pic de correlation et la 
position nominate, 

- la variance de ces donnees sur plusieurs mesures 
successives. 

5 La determination de la position du pic de correlation necessite de 

prendre la transfbrmee de Fourier inverse du produit de I'image et de la 
reference, ce qui est plus coQteux en termes de puissance de calcul. En 
revanche, ('utilisation conjointe de ces diverses donnees permet d'eviter les 
fausses alarmes et d'evaluer la vraisemblance de la mesure avant la prise de 

10 decision. Si la comparison echoue, le lecteur peut recommencer I'operation 
apres avoir modifie un parametre, par exemple la longueur d'onde de la 
source laser. 

Une variante du precede d'authentification selon I'invenHon 
consists a pratiquer I'authentification sur un site eloigne des lecteurs, par 
15 exemple a I'emplacement d'un serveur relie aux differents lecteurs et a un 
enregistreur. L'etape d'authentification se fait a partir de la base de donnees 
enregistree lors de l'etape d'enregistrement. Selon cette variante, la 
signature optique de I'image de tavelures et la reference de I'objet sont 
foumies, ainsi que les parametres du lecteur. Le serveur effectue la 
20 comparaison entre I'image optique telle que lue par un lecteur et I'image de 
reference de I'objet correspondant aux parametres foumis au serveur. 

De facon avantageuse, I'invention prevoit d'effectuer 
periodiquement ou a chaque utilisation d'un lecteur des calibrations des 
divers parametres necessaires a I'authentification, en particulier des 
25 parametres critiques. Ces calibrations se font a I'aide d'une ou de plusieurs 
images de tavelures d'objets de calibration. En variante, I'objet de calibration 
peut etre le support du systems de lecture. Les parametres du lecteur utilise 
sont determines localement ou par le serveur auquel il est relie. 

Selon un autre aspect du precede de Tinvention, I'authentification 
30 est effectuee a partir d'une interrogation d'un lecteur. Dans ce cas, le lecteur 
en question comporte une lentille de localisation (lentille 5 des modes de 
realisation decrits ci-dessus) montee sur des actuateurs permettant des 
emplacements dans une ou deux directions du plan perpendiculaire a I'axe 
optique de la lentille. De facon avantageuse, ces actuateurs permettent un 
35 reglage automatique et precis de la localisation. Une image de tavelures de 
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la zone observ6e de l'objet se forme sur le capteur bidimensionnel du 
detecteur (detecteur 9). Le processus d'authentification est alors mis en 
oeuvre de la fagon suivante. 

L'objet observe, par exemple une carte d'accfes & un lieu protege, 
5 est pr6-positionn6 sous ta lerrtille du lecteur optique, gr§ce d un dispositif 
mecanique de guidage approprie. Llmage de tavelures est transmise au 
dispositif de validation en m§me temps que les donn6es d'identification 
portees par la carte ou fournies par le porteur de la carte. Le dispositif de 
validation compare I'image de tavelures regue & I'image correspondant & ia 
10 reference de l'objet (m6moris6e dans le dispositif de validation ou transmise 
depuis une base de donn6es). Si l'objet est bien celui qui est declare, le 
rSsultat de la comparaison est positif . Si la comparaison est bas6e sur une 
correlation, des donn6es de positionnement de l'objet par rapport au capteur 
sont fournies au dispositif de validation. Ces donnees constituent une 
15 mesure de Terreur de positionnement de l'objet sous le capteur. Elles 
peuvent fitre fournies aux dispositife de positionnement de l'objet pour 
permettre d'effectuer une correction de la position de l'objet. Dans ce cas, 
une deuxfeme mesure, effectuee apr£s une telle correction de position, doit 
ameiiorer la quality de reconnaissance et permettre de mani&re 
20 pratiquement certaine I'authentification de l'objet. 

Si la deuxfeme mesure foumit des r6sultats incoh6rents avec ceux 
de la premiere (par exemple si la nouvelle erreur de position trouv6e n'est 
pas proche de zero ou si le rgsultat ne s'est pas am6lior6 notablement), il y a 
de fortes probability que l'objet examine ne sort pas le bon. 
25 Afin d'augmenter la robustesse du proc6d6 d'authentification, il est 

possible d' « interroger » le lecteur. La position « z6ro » ayant 6t6 
d6termin6e confonmement aux etapes exposees d-dessus, on peut 
demander au lecteur de se positionner sur un point dont les coordonnees 
auront 6t6 tir6es au hasard parmi un ensemble determine de valeurs. Le 
30 lecteur doit alors pouvoir foumir une image de tavelures correspondant d 
celle enregistree dans la base de donn6es pour ces coordonnees 
d'observation et cet objet. La probabilite de fausse acceptation est ainsi 
sensiblement diminu6e. Inversement, on peut mettre en oeuvre ce m§me 
processus pour confirmer I'acceptation d'un objet sur un premier r6sultat de 
35 reconnaissance douteux. Les coordonnees explorees peuvent §tre celles 
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d'un plan perpendiculaire a I'axe optique de la lentille de fbcalisation (lentille 
5) ou la coordonn^e selon oet axe optique (c'est-d-dire une translation du 
plan de fbcalisation parallfelement & lui-mSme, selon le nombre de degr6s de 
liberty desdits actuateurs. 
5 Cette fason de proc6der k rauthentification pr6sente plusieurs 

avantages. Le premier est que le systeme est rendu plus toterant aux enreuns 
de positionnement ou aux d6formations de I'objet Le deuxifeme est que la 
comparaison se fait sur une zone plus 6tendue de I'objet, ce qui rend plus 
difficile sa copie, et preserve le systeme des probl&mes de fbnctionnement 
10 U6s d une degradation locale de I'objet ( ce qui peut se produire avec des 
objets maniputes frfiquemment, qui peuvent §tre ray6s, poingonn6s,..). Le 
troisi&me est que le lecteur est en mesure de r6pondre & une sollicitation 
impr6visible du sysfeme. (qui tire au hasard les ooordonn6es du point d 
observer), ce qui rend plus complexe le piratage du dispositif de lecture par 
15 un dispositif mat6riel ou logiciel qui r6pondrait & sa place. II faudrait dans ce 
cas que le pirate puisse avoir accfcs & I'ensemble des donn6es sur la surface 
ou dans le volume actif de I'objet. 

En variante du proc6d6 de invention, le dispositif de fbcalisation 
peut utiliser un faisceau auxiliaire focalis6 sur la surface de I'objet d 
20 examiner. Le d6tecteur d'erreur de fbcalisation peut, dans ce cas, §tre d'un 
type connu, tel que le senseur astigmatique souvent utilis6 dans les t§tes de 
lecture de disques optiques. Cependant, il peut 5tre plus simple d'observer 
directement le signal de tavelures qui sert d authentifier I'objet. Un proc6d6 
possible consiste k mettre I'objectif dans sa position de fbcalisation la plus 
25 probable, & effectuer la comparaison avec la figure de tavelures attendue, 
puis d faire varier I6g6rement cette position. La variation du rSsultat de la 
comparaison permet d'6valuer la correction £ apporter & la position de 
I'objectif pour augmenter la quality du r6sultat, et done d'approcher la 
position de meilleure fbcalisation, ce qui s'apparente & la m6thode du 
30 gradient. 

Dans ce qui pr6c6de, on a consid6r§ que le dispositif optique 6tait 
congu de mani&re & produire sur le d6tecteur une image de la zone utile de 
I'objet. Ce dispositif peut, en variante, fbnetionner si le d6tecteur n'est pas 
dans le plan image du dispositif optique. Le d6tecteur peut alors Stre dans un 
35 plan conjugu6 du plan de la pupille du dispositif optique, qui est le plan de 



WO 2004/057525 PCT/EP20 

14 



Fourier de I'objet illumine. Dans ce cas, le filtrage spatial des tavelures, 
respectant les conditions d'gchantillonnage de Shannon peut se faire soit en 
limitant la dimension de la tache d'illumination sur I'objet, soit en appliquant 
un diaphragme sur un plan image interm6diaire. II a 6t6 constate que la 
5 disposition du capteur sur un plan « intenm6diaire » (entre le plan image et le 
plan de Fourier) peut repr6senter un meilleur compromis de conception du 
systeme vis-a-vis de ('adaptation de la taille des grains de tavelures d la 
resolution spatiale du detecteur. 

Dans ce qui a 6t6 expose ci-dessus, on a considers que 
10 ['illumination de I'objet 6tait unifbrme et collimat6e. Le systeme de I'invention 
fonctionne egalement m§me lorsque ces conditions ne sont pas respectees. 

On a repr6sent6 en figure 5 le schema simplifie d'un dispositif 
d'enregistrement conforme d i'invention, dans tequel I'enregistrement se fait 
par un procede d'holographie eiectronique. Dans ce dispositif 16, la source 
15 laser 17 est plac6e au foyer objet d'une lentille 18 de collimation qui est 
suMe d'un cube sfeparateur 19 dont elle illumine la face oblique semi- 
renechissante. Une partie du faisceau paralieie issu de la lentille 18 traverse 
cette face oblique et arrive perpendiculairement sur un miroir 20 md par un 
actuateur piezo-eiectrique. Le faisceau r6fl6chi par le miroir 20 arrive sur la 
20 face oblique du cube 19, sur laquelle il se r6fl6chit en direction d'un detecteur 
21. La partie du faisceau, issu de la lentille 18, qui ne traverse pas la face 
oblique du cube 19, se r6fl6chit en direction de I'objet & examiner 22 un 
diaphragme 23. La partie du faisceau paralieie, issu de la lentille 18, et qui 
est renvoy6e vers le detecteur 21, sett de faisceau de reference pour le 
25 dispositif de detection holographique. Le detecteur 21 re$oit done une 
illumination constitu6e de la combinaison du faisceau de reference et d'un 
faisceau r6trodiffus6 par I'objet 22 (qui passe directement par le cube 19). 
Selon une technique bien connue, on enregistre plusieurs hologrammes ainsi 
obtenus, en faisant varier & chaque ibis la longueur du chemin optique du 
30 faisceau de reference grace & I'actuateur du miroir 20. Selon la technique 
utilis6e, on enregistre trois ou quatre images d'intensite correspondant d des 
variations de marche de k.2n/3 ou de k.rc/2. A partir de ces acquisitions, II est 
possible d'extraire le champ complexe diffuse par I'objet II est alors possible, 
en appliquant les lois bien connues de formation des images, de calculer des 
35 images d'intensite correspondant d ce qu'observerait un dispositif optique 
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conventionnel comportant une lentille simple et un detecteur d'intensrte, tel 
qu'unCCD, places a. des positions blen definles. 

L'interet de ce precede est d'enregistrer une image holographique 
de robjet, ce qui permet de recalculer I'image telle qu'elle serait vue par un 
dispositif d'observation de caracteristiques legerement differentes des 
caracteristiques nominales. Cependant, si le milieu illumine de I'objet est tres 
diffusant, il sera quand meme necessaire d'enregistrer des hologrammes 
correspondant aux diverses longueurs d'onde possibles pour robservation, 
car, les trajets de la lumiere etant multiples, le champ retrodiffuse ne depend 
pas de maniere simple de la longueur d'onde d'observation. 
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REVINDICATIONS 

1. Precede d'authentification et ^identification optique d'objets, 
5 caracterise en ce qu'il consiste a illuminer en lumiere coherente une surface 
au moins partiellement diffusante en volume d'objets de reference dans des 
conditions d'illumination precises, a enregistrer les figures de tavelures ainsi 
obtenues pour dlfferentes valeurs nominales de parametres d'illumination 
ainsi que dans une fourchette de valeurs autour de ces valeurs nominales, 
10 puis, Ions de la verification d'autres objets ou de ces memes objets, a 
illuminer ces objets dans les mSmes conditions nominales et a comparer a 
chaque fbis la figure de tavelures ainsi obtenue avec celles qui ont ete 
enregistrees et a retenir les objets si leur figure de tavelures correspond a 
Tune de celles qui ont ete enregistrees. 

15 

2. Precede selon la revendication 1, caracterise en ce que les 
parametres sont Tun au moins des parametres suivants : longueur d'onde 
d'illumination des objets, distance de focalisation sur I'objet de reference, 
position de la source d'illumination, orientation des objets. 

20 

3. Precede selon la revendication 1 ou 2, caracterise en ce que les 
figures de tavelures sont pre-traitees avant enregistrement 

4. Precede selon la revendication 3, caracterise en ce que le pre- 
25 traitement consiste a compressor les images. 

5. Precede selon la revendication 4, caracterise en ce que la 
compression consiste a effectuer Tune au moins des operations suivantes : 
transfbrmee de Fourier, transformee rapide de Fourier, transformee en. 

30 ondelettes, transfbrmee cosinus. 

6. Precede selon la revendication 5, caracterise en ce que Ton 
normalise I'image en ne conservant que son information de phase. 

35 7. Precede selon la revendication 5 ou 6, caracterise en ce que le pre- 

traitement consiste egalement a supprimer dans les images les valeurs 
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correspondant aux frequences spatiales basses et aux frequences spatiales 
6Iev6es. 

8. Proc6d6 selon Tune des revendications precedentes, caracterise 
5 en ce que la comparaison des figures de tavelures est faite par correlation. 

9. Precede selon la revendication 8, caract6ris6 en ce que la decision 
d'une comparaison est prise d partir de criteres ponderant au moins un des 
resultats suivants : 

- le logarithme de l'6cart entre ('amplitude du pic de correlation 
et un seuil pr6d6fini, 

- la distance entre la position actuelle du pic de correlation et la 
position nominate, 

- la variance de ces donnees sur plusieurs mesures 
successives. 

10. Precede selon Tune des revendications precedentes, caract6ris6 
en ce que Ton constitue une base de donnees de figures de reference et 
que I'authentification ou Identification est effectu6e 3 partir de cette base de 

20 donnees. 

11. Precede selon Tune des revendications precedentes, caracterise 
en ce que Ton effectue une calibration des lecteurs & I'aide d'une image de 
calibration pour determiner les paramfetres critiques. 

25 

12. Precede selon Tune des revendications precedentes, caracterise 
en ce que Con precede £ i'authentification ou & Identification par 
interrogation d'un lecteur. 

30 13. Precede selon I'une des revendications precedentes, caracterise 

en ce que Penregistrement des figures de tavelures se fait en holographie. 

14. Precede selon I'une des revendications precedentes, caracterise 
en ce que les caracteristiques de la partie optique du lecteur sont ajustables 
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et que I'on corrige I'erreur de positionnement 6verrtuel!e de I'objet en tendant 
d r6duire son erreur de mesure. 

15. Proc6d6 selon la revendication 14, caract§ris6 en ce que la 
5 position « z6ro » du lecteur ayant 6t6 d6termin6e, on positionne le lecteur 

selon des coordonnfies tiroes au hasard et on compare I'image de tavelures 
obtenue avec I'image qui devrait §tre th6oriquement obtenue. 

16. Proc6d6 selon Tune des revendications pr6c6dentes, caract6ris6 
10 en ce que Ton enregistre, en plus des images de tavelures, des informations 

d'identification de I'objet d'une autre nature. 

17. Proc6d6 selon la revendication 16, caract6ris6 en ce que les 
informations d'identification sont contenues & la surface ou & I'interieur de 

15 I'objet. 

18. Proc6d§ selon la revendication 17, caract6ris6 en ce que les 
informations d'identification sont portees par Tun au moins des supports 
suivants : piste magn6tique, puce 6lectronique, zone de stockage optique, 

20 code d barres. 

19. Dispositif d'authentification et d'identification optique d'objets 
caract6ris6 en ce qu'il comporte : un dispositif optique d'enregistrement & 
source laser (2, 17), un dispositif de memorisation et un dispositif de lecture 

25 optique (1, 10) & source laser (2), des param&tres de ces dispositife 
optiques Gtant modifiables. 

20. Dispositif selon la revendication 19, caract§ris6 en ce que les 
param&res modifiables sont Tun au moins des param&tres suivants: 

30 longueur d'onde de la source laser, direction demission du faisceau laser, 
focalisation du faisceau laser, position de la source laser, inclinaison et 
position de I'objet par rapport au faisceau laser. 



35 
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